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Tale of a Compliance Ketle. (Frank Breedijk)

Are open fres allowed (bonfre, barbecue, ...)?

No, unfortunately not because of safety reason.
Open fre is anything that is not gas powered, allowed are 
(butane, propane) powered stoves and barbecue grills.

If u are cooking for 1 person we will allow small burners on fuel 
(like spirit of alcohol) , make sure u cook in the open air! There will 
however be a ofcial sha2017 organized campfre near the beach, 
feel free to join.

Please make sure u have a fre-extnguisher in the area. 
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Tale of a Compliance Ketle. (Frank Breedijk)

EN DUS?

Introducte van de Compliance Ketle

Regels voor veiligheid tot op de leter gevolgd.

Compliance voegt vaak iets toe aan veiligheid!
Vaak ook niet.
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I S AC A  C Y B E R  S EC U R I T Y  C R E D E N T I A L SI S AC A  C Y B E R  S EC U R I T Y  C R E D E N T I A L S

Our holistc program starts with the  
knowledge-based Cybersecurity  
Fundamentals Certfcate for those  
who are new to the profession or  
looking to change careers, and centers 
 on our performance-based CSX  
Practtoner certfcaton.

For those looking to move into a more 
 managerial role, our Certfed  
Informaton Security Manager®  
(CISM) is an ideal soluton.



C S X  P R AC T I T I O N E RC S X  P R AC T I T I O N E R

CSX PRACTITIONER SERIES COURSES
The series consists of three unique, week-long courses aligned with 
existng global frameworks, including the NIST Cybersecurity 
Framework. Each course is 5 days and combines lecture with hands-on 
lab tme, and includes a 6-month subscripton to the labs used in the 
course. 

CSX Practtoner Course 1: Identfcaton and Protecton
Focuses on concepts and skills needed to recognize, assess and 
remediate specifc internal and external network threats, and to 
implement cyber security controls to protect a system from identfed 
threats.

CSX Practtoner Course 2: Detecton 
Centered on building skills to levearge cyber security controls 
to identfy system events and non-event level incidents, and to 
detect potental network events and incidents.

CSX Practtoner Course 3: Respond and Recover
This course focuses on skills required to draf and execute 
comprehensive incident response plans, including maintaining proper 
isolaton and incident response informaton and 
documentaton.

CSX PRACTITIONER LABS
The same labs used in our CSX Practtoner Series training 
courses are also available for separate purchase, and are an 
ideal way to practce your technical skills and prepare for the 
CSX Practtoner certfcaton exam. Access your labs and 
practce your skills from anywhere you have a high-speed internet 
connectvity, any tme. 

Skill to practce:

• Network Scanning
• Specialized Port Scans
• Network Topologies
• Network Log Analysis
• Centralized Monitoring
• Hotix Distributon
• Vulnerability Scanning
• Trafc Monitoring
• Compromise Indicators
• False Positve Identfcaton
• Packet Analysis
• User Account Controls
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C S X  F U N DA M E N TA L SC S X  F U N DA M E N TA L S

Cybersecurity Introducton and Overview
Topic 1—Introducton to Cybersecurity
Topic 2—Diference Between Informaton Security and Cybersecurity
Topic 3—Cybersecurity Objectves
Topic 4—Cybersecurity Roles
Topic 5—Cybersecurity Domains

Cybersecurity Concepts
Topic 1—Risk
Topic 2—Common Atack Types and Vectors
Topic 3—Policies and Procedures
Topic 4—Cybersecurity Controls

Security Architecture Principles
Topic 1—Overview of Security Architecture
Topic 2—The OSI Model
Topic 3—Defense in Depth
Topic 4—Firewalls
Topic 5—Isolaton and Segmentaton
Topic 6—Monitoring, Detecton and Logging
Topic 7A—Encrypton Fundamentals 
Topic 7B—Encrypton Techniques
Topic 7C—Encrypton Applicatons

Security of Networks, Systems, Applicatons and Data
Topic 1—Process Controls—Risk Assessments
Topic 2—Process Controls—Vulnerability Management
Topic 3—Process Controls—Penetraton Testng
Topic 4—Network Security
Topic 5—Operatng System Security
Topic 6—Applicaton Security
Topic 7—Data Security

Incident Response
Topic 1—Event vs. Incident
Topic 2—Security Incident Response
Topic 3—Investgatons, Legal Holds and Preservaton
Topic 4—Forensics
Topic 5—Disaster Recovery and Business Contnuity Plans

Security Implicatons and Adopton of Evolving Technology
Topic 1—Current Threat Landscape
Topic 2—Advanced Persistent Threats
Topic 3—Mobile Technology—Vulnerabilites, Threats and Risk
Topic 4—Consumerizaton of IT and Mobile Devices
Topic 5—Cloud and Digital 

Collaboraton



C S X  F U N DA M E N TA L S  /  P e n e t r a t i o n  Te s t i n g  P h a s e sC S X  F U N DA M E N TA L S  /  P e n e t r a t i o n  Te s t i n g  P h a s e s



C S X  F U N DA M E N TA L S  /  P r o t o c o l  N u m b e r s  a n d  S e r v i c e sC S X  F U N DA M E N TA L S  /  P r o t o c o l  N u m b e r s  a n d  S e r v i c e s



C S X  F U N DA M E N TA L S  /  O p e r a t i n g  S y s t e m  S e c u r i t yC S X  F U N DA M E N TA L S  /  O p e r a t i n g  S y s t e m  S e c u r i t y



De werkgroep CSX ISACA Nederland heef na een try-out geconstateerd dat er onder leden 2 uiteenlopende 
behoefes leven: 

1. Enerzijds zijn er leden die willen opgaan voor de formele CSX Fundamentals en Practtoner certfcering, zij 
hebben behoefe aan een degelijke examentraining. 

2. Anderzijds zijn er leden en dan met name Auditors, die net als het ISACA NL bestuur dat ziet, denken dat er 
een behoefe is aan (bij)scholing om hun bijdrage aan de Weerbaarheid van hun organisate te verhogen.

 
De werkgroep richt haar aandacht op het ontwikkelen van een lesprogramma om te voldoen aan de behoefe 
bij  punt 2.

B E V I N D I N G E N  W E R KG R O E P  C S XB E V I N D I N G E N  W E R KG R O E P  C S X



Kenmerken eerste categorie: 
CSX Certfcering (Foundaton en Practtoner) [hoog technisch]

1. Technische knowhow netwerken, ip confgurate, subnetng etc al.
2. Inhoudelijke netwerk verkeer analyse, zoals gezien in de demo.
3. Malware herkenning en analyse, disassemblen van programmatuur en code review.
4. Netwerk penetrate testen, scanning technieken en aanvalmethodieken.
5. Technisch confgurate operatng systems Windows, Linux etc.
6. Operatng System Hardening, minimale service exposure, juiste rechtenstructuur etc.
7. Praktsche ervaring met IDS/IPS, hoe analyseer ik meldingen en plaats ik deze in context.
8. Etc. etc. etc.

K E N M E R K E N  C S X  F U N DA M E TA L S / P R AC T I T I O N E RK E N M E R K E N  C S X  F U N DA M E TA L S / P R AC T I T I O N E R



Kenmerken tweede categorie: 
Kennisverbreding t.b.v. weerbaarheid [laag technisch, algemene termen en verbanden]

1. Wat is een vulnerability en hoe werkt dat (uitleg buferoverfow en input validate)
2. Diverse smaken log management tot aan SIEM functonaliteit
3. Wat kan je nu eigenlijk met een IDS doen?
4. Hoe werkt netwerksegmentate en wat heb je er aan
5. Hoe verhouden diverse maatregelen zich tot elkaar
6. Hoe verrijken diverse maatregelen elkaar

Deze uitleg wil de werkgroep ploten op bekende modellen zodat duidelijk wordt hoe technische 
oplossingen kunnen helpen en welke maatregelen helpen in welk onderdeel. Een dergelijk theoretsch 
model geef zodoende handvaten om op diverse plaatsen in de organisate de juiste vragen te kunnen 
stellen. 

De verkregen kennis over de onderlinge verhoudingen/verrijkingen tussen de context/fase/model en 
maatregelen stellen de Auditor in staat de verkregen antwoorden nog beter op waarde te kunnen 
schaten.

K E N M E R K E N  F O C U S  VA N  D E  C S X  W E R KG R O E PK E N M E R K E N  F O C U S  VA N  D E  C S X  W E R KG R O E P



V O O R B E E L D  K I L LC H A I N - M O D E L  /  D E F I N I T I E  VA N  D E  FA S E SV O O R B E E L D  K I L LC H A I N - M O D E L  /  D E F I N I T I E  VA N  D E  FA S E S

Verkenning

Dit is de fase waarin 
kwaadwillenden 
proberen te beslissen 
wat goed en slechte 
doelen zijn om aan te 
vallen.

De hoeveelheid en de 
kwaliteit van de 
informatie die men kan 
vinden over uw 
organisatie en de wijze 
waarop dit gebruikt kan 
worden, kan u 
verrassen.

  Bewapening

In deze fase wordt een 
op het doel afgestemde 
methode bedacht en 
software gemaakt om 
tot het doelsysteem te 
kunnen doordringen.

Dit kan in technische 
vorm (software 
vulnerabilities), echter 
ook in andere vormen. 
(Social engineering)

De bewapening kan 
ook specifiek gericht 
zijn op een persoon 
bijvoorbeeld.

 Aflevering

Nadat de bewapening 
is gekozen en 
gemaakt, dient het 
wapen ook nog 
afgeleverd te worden 
op de locatie. 

In deze fase wordt een 
methode bepaald 
waarmee deze 
aflevering plaats gaat 
vinden. 

Dit kan wederom een 
technische methode 
zijn, maar ook gericht 
op personen. Vaak een 
combinatie daarvan.

 Exploitatie

De exploitatie is het 
uitbuiten van 
zwakheden in de 
infrastructuur om 
zodoende de payload 
die bij aflevering is 
binnen gekomen te 
kunnen uitvoeren.

Deze payload hoeft niet 
het uiteindelijke product 
te zijn dat ook 
geïnstalleerd wordt!

  Installatie

De payload wordt op 
diverse plekken in de 
infrastructuur verstopt 
en zodanig 
geïnstalleerd dat deze 
ontdekking probeert de 
voorkomen.

Daarnaast is het van 
belang dat de payload 
zo resistent mogelijk 
wordt geplaatst. 
Verwijdering is moeilijk 
en herstart apparatuur 
heeft geen invloed. 

  Bediening

Er wordt contact 
gezocht met de 
Command and Control 
servers die ingericht 
zijn om de payloads te 
voorzien van 
instructies.

Het doel is om dit 
verkeer 
ondetecteerbaar te 
krijgen. Veel gebruikte 
protocollen worden 
hiervoor misbruikt die 
niet van toegestane 
verkeer te 
onderscheiden zijn.

 Uitvoering

Hier worden de 
opdrachten van de 
Command en Control 
servers uitgevoerd.

Encryptie data, 
exfiltratie gegevens, 
beïnvloeden 
processen, subtiele 
wijziging gegevens, te 
veel mogelijkheden om 
op te noemen.



Verkenning

Houdt verkeer op uw 
publieke infrastructuur 
in de gaten.

Technische 
maatregelen
• Log Management 
• DLP oplossingen
• Actieve monitoring 

media
• Maak gebruikers 

bewust dat ze 
kunnen melden als 
er iets raars op hun 
social media 
accounts gebeurt en 
dat zij daar niet alles 
zomaar moeten 
plaatsen.

  Bewapening

In deze fase helpen 
maar weinig 
maatregelen. 

In de uiterste gevallen 
kan op het “dark web” 
op marktplaatsen b.v. 
gekeken worden naar 
rekrutering van mensen 
voor een bepaalde 
opdracht. 

 Aflevering

Breng attack vectors in 
kaart en monitor deze.

Technische 
maatregelen
• Mail filtering
• Web filtering
• Behaviour analysis
• End point protection
• Goede end point 

policies
• IDS/HIDS
• Log Management 

van alle 
bovenstaande 
oplossingen om 
events te kunnen 
correleren.

 Exploitatie

Houdt systemen uit de 
attack vectorlijst goed 
in de gaten.

Technische 
maatregelen
• Patching van 

Vulnerabilities
• End Point Protection
• Log Management 

om uitzonderlijke 
situaties in kaart te 
brengen

• Monitoring 
systemen, b.v. hoge 
CPU load of andere 
vreemde zaken

  Installatie

Houdt systemen uit de 
attack vectorlijst goed 
in de gaten.

Technische 
maatregelen
• HIDS
• End Point Protection
• Goede policies op 

endpoints
• Log Management 

om uitzonderlijke 
situaties in kaart te 
brengen

• Monitoring 
systemen, b.v. hoge 
CPU load of andere 
vreemde zaken

  Bediening

Communicatie-
mogelijkheden dienen 
bewaakt te worden.

Technische 
maatregelen
• IDS
• Firewalling
• Filtering Proxy
• DLP
• Log Management 

om uitzonderlijke 
situaties in kaart te 
brengen

 Uitvoering

Communicatie-
mogelijkheden dienen 
bewaakt te worden.

Technische 
maatregelen
• IDS
• Firewalling
• Filtering Proxy
• DLP
• Mail Filtering
• Toegangscontrole
• Log Management 

om uitzonderlijke 
situaties in kaart te 
brengen
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De werkgroep CSX binnen ISACA NL bestaat uit:

1) Jan van Kemenade, Inf. Security Ofcer RABObank, CSX Liaison bestuur jan.vankemenade@isaca.nl 
2) Jeroen Visser, Senior Consultant Cyber-/Infosecurity DPA B-Able jeroen.visser@dpa.nl  

3) Een  Senior Consultant CyberSecurity, KPN 
4) Een Auditor RE en RA, niet technisch
5) Senior IT Auditor en Business Consultant
6) Chief Security Ofcer en zeer betrokken Privacy/Cybersecurity lid
7) Onderwijs specialist op gebied van Cyber Security
8) Een bekende ex WOB-er

Tijdens de NOREA IT-Auditors dag hebben diverse mensen zich aangemeld om in de werkgroep plaats te nemen.
Daarvoor hartelijk dank!
  

M E E R  I N F O R M AT I EM E E R  I N F O R M AT I E



Hartelijk dank voor uw aanwezigheid. Als er nog vragen zijn kunt u ze in de resterende tjd stellen. De rest van 
de dag ben ik aanwezig en nog aanspreekbaar.

Wilt u achteraf nog contact?

Mijn naam is Jeroen Visser, 
Cyber/Informate Security Consultant bij DPA B-Able.
Email: jeroen.visser@dpa.nl
LinkedIn: htps://linkedin.com/in/jeroenvisservm

A F S L U I T E NA F S L U I T E N


