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Ik vind het fijn dat u deze nieuwsbrief leest.

De vorige weken had ik vakantie op de Azoren. Een mooie gelegenheid om wat afstand te nemen, zowel
in tijd als in plaats. Om zonder hinder door urgente dingen te mijmeren over de toekomst. Een toekomst
die verrassend dichtbij is. Om daarover met u van gedachten te kunnen wisselen doet mij plezier.

Azorianen leven in een, vanuit ons beeld gezien, eenvoudige wereld. Zij herkennen onze haast niet.
Inbraken in computersystemen, IT-projecten die uitlopen, GDPR, ja zelfs, een bankkaart die niet werkt,
het zegt hun niets. Er is zoveel om hun heen dat niet werkt. In hun eigen, directe omgeving. Hun leven
wordt bepaald door omgaan met en oplossen van, weer in onze ogen, eenvoudige problemen. Een Access
Point dat door blikseminslag is vernield. Als voorbeeld.

Maar ja, wat is eenvoudig? Eenvoud is een relatief begrip. Als je eilandje bent van 10 km lang op ruim
duizend km van Lissabon, dan duurt het oplossen weken. Dan denk je niet aan nog grotere dingen.

Wij van ISACA wel. We moeten wel. Dat maakt het leven complex: we hebben die grotere dingen en we
moeten dat oplossen.

Ik zie gelukkig dat ISACA groeit, zowel in aantal leden als in expertise. Ik zie op dit moment al geen
enkele andere organisatie die in staat is IT qua besturing en qua aansturing op het niveau te brengen (en
te houden) dat nodig is in onze complexe wereld. En dat niveau is volgend jaar al onvoldoende.

Het is mij een voorrecht in Nederland het ISACA Chapter te mogen voorzitten om zo te helpen de
ingewikkelde toekomst beheerst het hoofd te bieden. Met alle problemen die om oplossingen zullen
vragen, zo niet, oplossingen eisen. Dat doet ISACA met haar leden volgend jaar al een halve eeuw. Een
halve eeuw van niet aflatende groei in expertise en inzet.

Ook deze nieuwsbrief bevat weer een aantal pareltjes die u zullen helpen in de toekomst grotere IT-
problemen uit de weg te ruimen!

Ik wens u veel leesplezier toe.
Jaap van der Leer, voorzitter

@ Agile boek

Aglle Secure Software Agile Secure Software Lifecycle

Lifecycle Management Management.

'‘Agile’, '... SCRUM', '... DevOps ...", 'Big Data',
'Internet of Things (IoT)', '... Blockchain ..." zijn
slechts enkele van de gevleugelde termen die
overal vandaag kunnen worden gehoord en
gelezen. Alle termen die een enorme invioed
hebben, direct of indirect op de mensheid. We

nahriillan allamaal Aa tarhnnlaaia van

Secure by Agile Design




Het boek Agile Secure Software Lifecycle
Management is te bestellen via
barry.derksen@isaca.nl of stef.zelen@isaca.nl.

Young Professionals

Agile, how does it work?

25 september 2018, KPMG Den Haag
Aanvang: 12:30 - 17.00 uur

Organisatie: Young Professionals ITA - NOREA -
ISACA NL

What is agile and how does it work? How can
audit add value on agile project management?
Is it possible to implement an agile way of
working within the audit department? The IIA
Young Professionals, NOREA Young
Professionals and ISACA Young Professionals
welcome participants to take part in an
informative session regarding agile, where they
will learn about the content of agile and how it
can be audited from an IT and an operational
perspective.

Informatie/inschrijving

| irfomatifnschriving

Vanaf nu is ISACA Netherlands, als
netwerkorganisatie voor #ITaudit, #ITcontrol en
#ITsecurity professionals, ook te volgen via de
openbare LinkedIn bedrijfspagina.

Voor informatie over o.a. #CISSP, #CISA en
#CISM trainingen en evenementen zoals de
Round Tables. Vragen aan de leden van ISACA
kun je ook stellen in de besloten ISACA LinkedIn
groep. Volg je ons?

LinkedIn
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smartphones tot zelfrijdende auto's. En al deze
technologie heeft één ding gemeen: het wordt
bestuurd door software!

Elke dag lezen we ook de krantenkoppen over
hackers, cybercriminaliteit, DDOS en de vele
andere mogelijkheden van misbruik, falen,
diefstal, verlies, lekkage van belangrijke
(persoonlijke) informatie of geld. Veilige
software, zowel in ontwikkeling als in gebruik, is
daarom geen luxe. Aangezien in een snel tempo
Agile-ontwikkeling aanneemt, streeft de Secure
Software Alliance

(securesoftwarealliance.org) ernaar methoden
en besturingselementen te bieden voor veilige
(Agile) ontwikkeling. In dit boek wordt het Agile
Secure Software Development Framework
geintroduceerd samen met een methode voor
het doorvoeren van de Agile Secure Software
Development Life Cycle. In korte sprints worden
de behoefte, de trends, de fundamentals en
Agile beveiligde softwareontwikkeling uitgelegd.
De Secure Software Alliance (SSA) biedt
organisaties een praktische methode om (Agile)
beveiligde software te bouwen en te beheren in
de sprints zes en zeven in dit boek.

Onze methode maakt deel uit van de Roadmap
voor digitale hard- en softwareveiligheid van de
Nederlandse overheid. De SSA zonder
winstoogmerk werkt nauw samen met ECP en
andere partijen en heeft als doel de beveiliging
van software te garanderen! Dit boek is een
belangrijke stap in dit doel.

O‘ SheLeadsTech

ShelLeadsTech

ISACA wil de vertegenwoordiging van vrouwelijk
leiderschap en vrouwen in de IT-sector
vergroten.

De waarden van de IT-sector: innovatie,
creativiteit, verbinding en diversiteit van denken,
passen niet bij grote verschillen tussen mannen
en vrouwen die er op dit moment nog zijn,
vooral in Nederland. Meer gelijkwaardigheid en
arbeidsparticipatie van vrouwen kan de sector
juist helpen, denk aan (toekomstige) tekorten.

Als beroepsorganisatie, die IT-professionals over
de hele wereld dient, geloven wij dat nu de tijd
is om de sector gelijkwaardiger te maken.
Daarom het Shel eadsTech programma.

Het zichtbaar maken van vrouwelijk leidershap



= Agend en rolmodellen in de IT-sector is één van de
belangrijkste voorwaarden voor ons succes.

Het activiteitenoverzicht op isaca.nl is Komende periode proberen we vaker vrouwen te

vernieuwd. laten spreken in onze bijeenkomsten. En om
zichtbaarder te (durven) worden volgt in het

Naast de reguliere Round Tables in Breukelen, najaar een workshop van een TEDx coach.

Assen en Eindhoven worden ook de geplande Help je ons het SheleadsTech initiatief verder

activiteiten van o.a. de Young Professionals, vorm te geven?

NOREA, IIA en PViB vermeld. Neem contact om met Suzanne Janse.

Aanmelden kan via de link op de betreffende

pagina.

P Round Table

Vianen, 1 oktober
ENGLISH SPOKEN

Subject: Pentesting ChatOps
Speaker: Dr. Melanie R. Rieback

In this talk, Melanie Rieback will introduce the basics of Pentesting ChatOps, and will discuss the
processes and open-source tools needed to enable Pentesting ChatOps within your own organization.

ChatOps, a concept originating from Github, is chatroom-driven DevOps for distributed teams, using
chatbots (like Hubot) to execute custom scripts and plugins. We have applied the concept of ChatOps to
the penetration testing workflow, and found that it fits outstandingly — for everything from routine
scanning to spearphishing to pentest gamification.

This talk discusses the tools that we use (RocketChat, Hubot, Gitlab, pentesting tools), and provides
battle stories of using Pentesting ChatOps in practice.

maandag 1 oktober 2018

Van der Valk Hotel Vianen
inloop:18:00 uur met brood buffet
aanvang: 18:30 uur tot ca 20:00 uur

Informatie/inschrijving

g Round Table

Assen, 17 oktober
Onderwerp: Werkplek 2020, werken we straks allemaal 100% in de Cloud of niet?
Sprekers: Rinie Huijgen en Wesley Haakman

In deze sessie nemen Rinie Huijgen en Wesley Haakman van Intercept u mee naar de werkplek anno
2020 aan de hand van hun ervaringen in reeds uitgevoerde projecten en met behulp van enkele life
demo’s!

Wordt er straks gewerkt op meerdere typen devices zonder dure Citrix licenties vanaf iedere (maobiele)
plek waar dan ook? Maar die Legacy software dan, nog gebouwd in JAVA of .NET omgeving, is die
ingepakt in HTML5 en kan die nog mee tot ‘end of life’? En hoe weet ik zeker dat die vertrouwelijke

fnarcnnnclnanavanc niat hiiitan Fiirnna winrdan Aannaclanan? Hnaa ic Aa harlaiin an rarnvans naranald? En
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kan ik ook mult-tenant werken, oftewel met een mix van Microsoft Azure, Amazon en Google Cloud?

Veel vragen waar menig organisatie, en beleidsmakers zoals IT Manager, IT architect, Security Officer,
Privacy Officer, Functionaris Gegevensbescherming, IT Auditor zich op dit moment op orienteert of
misschien zelfs al druk mee bezig is.

woensdag 17 oktober 2018

Van der Valk Hotel Assen
inloop:18:00 uur met brood buffet
aanvang: 18:30 uur tot ca 20:00 uur

Informatie/inschrijving

HH Round Table

Breukelen, 5 november
Onderwerp: Privacy en AVG Compliancy Frameworks
Sprekers: Jan de Heer, Marcel Koers, Ronald Koorn en Menno Borst

Met de komst van de AVG is er een grote behoefte ontstaan aan tools (instrumenten) om de
privacygerelateerde risico’s van organisaties inzichtelijk te maken, te beheersen en te meten/reviewen.
Tijdens deze interactieve sessie kunt u met de sprekers van gedachten wisselen over nut en noodzaak
van Privacy Control Framewaorks als instrumentarium voor de dagelijkse privacy managementpraktijk in
uw organisatie. Verschillende frameworks zullen door de sprekers uitgelegd en toegelicht worden, zowel
die voor implementatie- als voor auditdoeleinden. Aan de orde komen o.a. die van NOREA, ISACA, KPMG,
ISO en CIP.

maandag 5 november 2018

Van der Valk Hotel Breukelen
inloop:18:00 uur met brood buffet
aanvang: 18:30 uur tot ca 20:00 uur

Informatie/inschrijving

P Round Table

Eindhoven, 12 november
Onderwerp: Sceening van personeel
Spreker: René Reijenga

Na zijn actieve dienst als recherche-expert bij de politie Amsterdam-Amstelland (Zedenpolitie en Dutch
War Crime Unit van de KLPD) adviseert René sinds 1998 bedrijven op het gebied van
veiligheidsvraagstukken. Hij geeft een presentatie over veiligheidsaspecten, zoals het identificeren van
fraude incidenten en hoe je “fout” personeel kunt herkennen en buiten je organisatie kunt houden. Aan
de hand van praktijkvoorbeelden zal hij een boeiende, interessante en leerzame presentatie geven. Het
wordt zeker géén saai verhaal!

maandag 12 november 2018

Van der Valk Hotel Eindhoven
inloop:18:00 uur met brood buffet
aanvang: 18:30 uur tot ca 20:00 uur

Informatie/inschrijving



Onderzoek naar smart contracts

Als IT-audit professional kunt u tegenwoordig niet meer om innovaties als blockchain en smart contracts
heen. Maar welke rol is hierbij nu voor u weggelegd? Zorgt de overgang van traditionele modellen naar
blockchain powered smart contracts voor meer of minder vraag naar IT-beheersing en controle? Denkt u
een rol te moeten vervullen bij de implementatie, beheersing en controle van smart contracts draaiend op
een blockchain platform?

Met het invullen van deze vragenlijst helpt u een beeld te vormen van de verwachting en de mening van

de beroepsgroep van IT-audit professionals met betrekking tot blockchain-powered smart contracts en
maakt u kans op één van de examplaren van het boek The Phoenix Project van Gene Kim.

Certified in Risk Certified in the
and Information Certified Information » Certified Information Governance of
CRISC Systems Control C|SM Security Manager C|SA Systems Auditor CGEIT Enterprise IT
-+

C-trainingen

C-trainingen najaar 2018

De data voor de C-trainingen najaar 2018:

CISA 10 x dinsdagavond: 11-09-2018, 18-09-2018, 25-09-2018, 02-10-2018, 09-10-2018, 16-10-2018,
30-10-2018, 06-11-2018, 13-11-2018 en 20-11-2018

CRISC 6 x woensdagavond: 26-09-2018, 03-10-2018, 10-10-2018, 17-10-2018, 31-10-2018, 07-11-2018
CISM 5 x woensdagavond: 03-10-2018, 10-10-2018, 17-10-2018, 24-10-2018, 07-11-2018

CGEIT 6 x dinsdagavond: n.t.b.

Ga voor meer informatie en inschrijving naar de website: isaca.nl\trainingen

Voor het volgen van een C-training is het niet noodzakelijk lid te zijn van ISACA. Mocht een relatie in uw
werkomgeving geinteresseerd zijn in het volgen van een C-training, dan is dat uiteraard mogelijk.

Voor het stellen van eventuele vragen over de C-trainingen, het verzorgen van incompany trainingen,
COBIT of CSX Foundation, kunt u een mail sturen trainingen@isaca.nl.

Informatie/inschrijving

ISO trainingen

Uitbreiding trainingsaanbod
ISACA NL heeft, in samenwerking met PECB, het trainingsaanbod uitgebreid. U kunt zich aanmelden voor
de onderstaande trainingen via isaca.nl\trainingen.

[S022301 Business Continuity Management Foundation
I1SO27001 Information security ISMS Foundation
1SO27005 Information security Risk Foundation
ISO27032 Lead cybersecurity manager



De onderstaande trainingen worden georganiseerd o.b.v. een aanmeldlijst via trainingen@isaca.nl.
[SO13458 medical devices QMS

1S017799 Informatiebeveiliging

ISO20000 IT Service Management

[S027001 Information security ISMS Implementation

1SO27001 Information security ISMS Lead Auditor

IS0O38500 Governance

Heeft u interesse en/of vragen: mailen kan altijd naar trainingen@isaca.nl.

Security Congres

New Technology

10 oktober 2018, Amsterdam Arena
Aanvang: 12:30 uur - afsluiting met buffet
Organisatie: PvIB - NOREA - ISACA NL

We hebben de afgelopen jaren vaak achterom gekeken, naar wat er was gebeurd en wat ons was
overkomen. \We hebben daarbij vaak naar de organisatie van informatiebeveiliging gekeken en regelmatig
is het falen ervan voorbij gekomen. Gestimuleerd door komst van de AVG genieten we nu al een jaartje
van de vergrote aandacht voor informatiebeveiliging op alle fronten. De druk staat er nu echt op, de
agenda’s bieden ruimte want verantwoordelijken kunnen er nu minder gemakkelijk omheen. Dus dit jaar
doen we het congres anders: we kijken vooruit!

Er is weer meer ruimte om naar de mooie en nieuwe dingen te kijken, de New Technology. Het nieuwe
gaat ons niet redden natuurlijk, maar wel helpen. De beloftes zijn ondertussen weer niet van de lucht,
dus nemen we die kritisch onder de loep.

Op dat vooruit kijken is tenminste één uitzondering, de AVG: één spreker fileert de gekte, de winst en de
ongewisse toekomst van deze bijzondere Verordening. Want hoe moeten we nu verder, met alle
onzekerheden die er nog omheen hangen en hoe zorgen we dat de aandacht een blijvertje wordt?

Met een mooi speelveld van sprekers zijn de samenwerkende organisaties erin geslaagd een gevarieerd,
interessant en actueel programma samen te stellen. Zowel plenair als parallelle sessies worden u
aangeboden.

Informatie/inschrijving

Joop Bautz Award

Wie is de beste afgestudeerde Informatiebeveiliger van 2018?

Op 10 oktober 2018 wordt tijdens het Security-Congres de winnaar bekend gemaakt van de prestigieuze
Joop Bautz Information Security Award. De genomineerde scripties voor 2018 zijn:

» Rob van Diermen, The Internet of Things: a privacy label for IoT products in a consumer market

« Thijs van Ede, Detecting Adaptive Data Exfiltration in HTTP Traffic

« Sebastian Panman de Wit, Dynamic detection of mobile malware using real-life data and machine
learning

De studenten zullen tijdens de ceremonie een korte presentatie geven van hun werk. Daarna maakt de
jury bekend welke scriptie als beste is beoordeeld en daarmee de Joop Bautz Information Security Award



wint.
Hier vindt u meer informatie over de award.

IBM Think

Where technology meets humanity
9, 10, 11 oktober 2018, IBM Client Center Amsterdam
Organisatie: IBM

Tijdens Think Amsterdam komen IT- en business professionals samen om de impact rondom AI, cloud &
data te bespreken. Ontdek waarom een flexibele hybrid cloud-infrastructuur het fundament voor uw
bedrijf vormt. Hoe deze cloud omgeving samen met nieuwe technologieén, zoals Blockchain en IoT, een
snellere time-to-market realiseert. En op welke wijze we samen de veiligheid van data, klanten en
organisaties kunnen waarborgen.

- Modern Infrastructure | 9 oktober
- Security & Resiliency | 9 oktober
- Cloud & Data | 10 oktober

- Business & AI | 11 oktober

@ CSX

CSX News!

CSX Cybersecurity Certificates—ISACA just released four new cybersecurity certificates:

CSX Packet Analysis Certificate

CSX Network Application and Configuration Certificate

CSX Linux Application and Configuration Certificate

CSX Technical Foundations Certificate (attests to earning all three above)

The first three certificates listed above are awarded to students who successfully complete the affiliated
training courses on the ISACA CSX Training_Platform Each exam takes place in a live environment, where
students deal with real issues and real attacks. Students who earn the first three certificates are awarded
the CSX Technical Foundations Certificate, which acknowledges their expertise in all three courses.

For more information about the certificates and their affiliated courses, visit https://nexus.isaca.org. For
more information about the CSX Training Platform, visit www.isaca.org/csxtrainingplatform.
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