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Privacyl zet zich in voor een wereld waarin
iedereen zichzelf kan zijn, waar zij erop kunnen
vertrouwen dat persoonsgegevens zorgvuldig en

vertrouwelijk worden gebruikt.
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PRIVACY
IN CONTEXT
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Klassieke gegevensuitwisseling

Privacy problemen in ketens:

Rollen & verantwoordelijkheden & grondslag
Alternatief? Ketentheorie, PMM + privacy by

design
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Informatisering (klassiek)




Problemen




Toestemming
als
grondslag?
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Ketentheorie

Een keten is een moeilijk terrein
door:
-geen overkoepelend ¢ezag
-gemeenschappelijke belangen
vaak beperkt en onduidelijk
-irrationaliteit en
onvoorspelbaarheid troef
-het dominant ketenprobleem is
de ‘baas’ in de keten!




Niveauvergissing

Grootschalige stelsels werken in de
praktijk anders dan kleinschalige!
Voorbeelden: HAP, nationale
patiéntdossier EPD (nu: LSP),
biometrische visa, EU-uitwisseling
van strafvonnissen, Sociaal domein
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Niveaugebonden privacy
principes







AVG
principes
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Rollen en verantwoordelijkheden

Register van verwerkingen

Persoonsgegevens /

bijzondere persoonsgegevens (PIA; zie §)

documentatie

Privacy functionarissen

Gerechtvaardigd doel
doelbepaling
rechtmatige grondslag

Dataminimalisatie

Juist en volledig

Transparantie

Rechten van betrokkenen
inzage / correctie & aanvulling

verwijdering / vergeten /
dataportabiliteit

Maatregelen

organisatorisch (vertrouwelijkheid/ geheimhouding etc.)
technisch / meldplicht datalekken

bewaartermijnen

Doorgifte

Ad hocverwerker-
overeenkomst

Geen / niet vastgelegd

Geen/ FG/ PO (ad hoc)

Gefragmenteerd

Privacy statement

O/.vande S,
ad hoc afhandeling

Bewustwording
presentatie (ad hoc)
18-beleid etc.

Landen passend
(tet op: cloud etc.)

Procedure verwerker-
overeenkomst

Statisch register /
risico-inventarisatie
o.i.d

FG/PO/SO
(functiescheiding

Omschreven per proces

Need to know

Op afdelingsniveau

Privacy statement
die past bij realiteit

Alle S
(procedures)

Risico inventarisatie
Training op afdelings-
niveau

Per afdeling geim-
plementeerd beleid

Contracten

Contract management

Procedure register

Privacy management

Geimpiementeerd

per proces

Bedrijfsbreed overzicht

Geheel van informati-

Procedures +
implementatie

+ Actualisatie

+ Actualisatie
(Monitor)

+ Business case

Geactualiseerd
(Monitor)

PIA + PDCA

+ Actualisatie
(Monitor)

PDCA

pDCA

0-meting +
elearning

Risk-based sturing
schonen

PoCA



verantwoordelijke verwerker

Variant 1

Een tandartsenpraktijk laat de betaling van salarissen van zijn

personeel verzorgen door Infomedics. Deze verwerkt ten behoeve van de
tandartsen persoonsgegevens van medewerkers en is daarom verwerker.

Het is in deze situatie van belang om een verwerkersovereenkomst af te
sluiten tussen beide partijen, waarin duidelijke afspraken worden gemaakt
over onder andere:
- De (soorten) persoonsgegevens van welke (soorten) betrokkenen;
- Het doel (duidelijk omschreven);
- Duur van de verwerking:
- Welke beveiligingsmaatregelen worden getroffen
(inclusief het melden van datalekken) om de gegevens te beschermen tegen
ongeoorloofd gebruik:
- Na einde verwerking: de vernietiging/ retourprocedure.

Overige voorbeelden: Hosting-provider, mailingorganisaties.
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Gemeenschappelijke verwerking
(nieuw)




Dominant Ketenprobleem




Informatisering (ketentheorie)
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Privacy by design bij het ontwerp
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Privacyconcepten op
schaal

Verantwoordelijke in wet- en regelgeving 1:1
ontbreekt in de keten;

optie: dkp?

Verwerking (doelbinding, grondslag) versus
niveauvergissing?

Doelbinding versus her/ de-
contextualisering

Grondslag/ Toestemming 1:1; dkp?

Van halen naar brengen (decentralisatie);
kale infrastructuur (get the right on the right
moment)




Praktijk (PMM/ PbD) +
Ketendenken (dkp) =

vorm -> AVG-rolverdeler?.




Aanbevelingen




| Verantwoordelijke

| Ontbreken van

| Kleinschalig,

| Dominant

gezag gebaseerd op ketenprobleem als
bronbestand verantwoordelijke
Verwerking Niveauvergissing | Kleinschalig, Op ketenniveau
gebaseerd op ontstaat een
bronbestand nieuwe verwerking.
Doelbinding Decentralisatie Kleinschalig, Gegevens kunnen
gebaseerd op een andere
bronbestand betekenis krijgen
op het
ketenniveau.
Rechtmatige Dominant Kleinschalig, n:n, er zal een
grondslag, ketenprobleem gebaseerd op een | ‘eigen’

toestemming

(dkp)

één-op-één relatie
met
verantwoordelijke
en verwerking.

gerechtvaardigds
doel moeten zijn
voor de nieuwe
verwerking op het
ketenniveau, het
dkp kan daar
behulpzaam bij
zijn.

Dataminimalisatie

Decentraal
communiceren
van
noodzakelijke
gegevens

Kleinschalig,
gegevens zijn
context-gebonden

Door risico’s van de
- en her-
contextualisering
kan een kale
infrastructuur beter
passen bij beginsel
van
proportionaliteit.




