‘HSACA@) ¢4 insitesecurity

Trust in, and value from, information systems

Workshop Europese Privacy Verordening 2016
drs. Lourens Dijkstra MMC CMC en drs. Erik Rutkens RE




Onze diensten

Insite Security verbindt de menselijke, organisatorische en technische kant van informatiebeveiliging.

Mens Organisatie Techniek

Draagvlak en bewust Passend Veilige infrastructuur,
veilig gedrag creéren beveiligingsbeleid systemen en
en borgen. invoeren en uitvoeren applicaties
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Europese Privacy

Verordening/
Meldplicht
datalekken



[
Schade!

11 million Ashley Madison passwords Hackers publiceerden onlangs de

cracked in 10 days persoonlijke gegevens van zo'n 37 miljoen
mensen die een account hebben bij de van

23] oorsprong Canadese website.

Moederbedrijf Avid Life Media maakte
vrijdag bekend dat algemeen directeur Noel
Biderman er niet meer werkt. De flirtsite
blijft wel bestaan.

Een aantal gedupeerden heeft Ashley
Madison aangeklaagd. De site zou de
klantgegevens niet goed hebben beveiligd.
Onder de gepubliceerde namen van
accounthouders bleken ook zeshonderd

Nederlanders te zijn. De FBI onderzoekt de
hack.
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£ Mentimeter B
Meldplicht datalekken

Oorzaken van datalekken

Menselijk falen
25%

Technisch falen
29%

- ¥ Moedwill ig
S — 46%

Bron: Ponemon instituut 2015
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Menti_meter

* Interactief, gebruik je mobiele telefoon of Ipad

* (Ga naar www.menti.com
e Vulcode581238in

Mentimeter
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Privacy

Medewerker Ziggo verliest laptop met 40.000
klantgegevens

il fw &

Een medewerker van Ziggo is een laptop verloren met persoonlijke
gegevens van 40.143 klanten. Het gaat om klanten die recentelijk met de
helpdesk van het bedrijf contact hebben gehad.

L]
m Mentlmeter De gestolen laptop had een bestand met daarin het klantnummer, voorietters,

achternaam, geslacht, e-mailadressen, postcode, de laatste vier cijfers van het
bankrekeningnummer en het onderwerp van het gesprek.
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I Mentimeter Priva cy

Foto: NU.nl/Antoni van Leeuwenhoek

Dieven hebben een onbeveiligde harde schijf gestolen met de gegevens
van 781 kankerpatiénten van het Antoni van Leeuwenhoek Ziekenhuis.

De schijf is in december uit de kofferbak van de auto van een onderzoeker
gestolen, maakte het Amsterdamse ziekenhuis donderdag bekend.
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Organisatie
Nieuws | 13apr2016 | 9931 bekeken | 1 reactie

Ambtenaren Amersfoort
verzwegen groot datalek

De zorggegevens van 1900 Amersfoorters zijn door een datalek bij de gemeente in
verkeerde handen terechtgekomen. Ambtenaren hielden die fout weken voor zich
zonder dat verantwoordelijk wethouder Imming op de hoogte was.

Dit meldt RTV Utrecht dat verslag doet van een gemeenteraadsvergadering van
dinsdagavond.

De verantwoordelijk wethouder Imming erkende dat het om extreem gevoelige
informatie gaat, zoals namen, adressen en burgerservicenummers. Er wordt nu nog
onderzocht om welke gegevens het precies gaat. De gedupeerden lopen door het
lek nu het risico op identiteitsfraude. Ambtenaren hielden de fout weken voor zich
zonder dat de wethouder op de hoogte was.

De betreffende Amersfoorters worden nu op de hoogte gesteld middels een brief.
Met vragen kunnen zij zich ook op het stadhuis melden.

De wethouder heeft van de persoon naar wie de gegevens gelekt zijn, geéist deze te
vernietigen. Mocht dat vanmiddag niet gebeurd zijn, dan volgt een gang naar de
rechter.

Jurrien Holthuis



Dossier assielzoekers ‘op straat’

Home » Binnenland

Geheime asieldossiers bij
afval

24 SEP 2016 Jorn Jonker Jan-Willem Navis

QO O

DEN HAAG - De Dienst Terugkeer en Vertrek (DT&V) is
ernstig in verlegenheid geraakt omdat dossiers met uiterst
gevoelige informatie over uitgeprocedeerde asielzoekers
letterlijk op straat zijn beland.

Informatie over een kleine 20 Irakezen die het land uit
moeten, werd achteloos bij het afval gezet in een grote flat in
Den Haag en gevonden door een bewoner. De DT&V is een
onderzoek begonnen. ,Dit had nooit mogen gebeuren”, zegt
een woordvoerder van de dienst, die onderdeel is van het
ministerie van Veiligheid en Justitie.

Volgens de dienst gaat het om documenten die zijn verzameld
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Informatiebeveiliging

* Passende technische en organisatorische
maatregelen op basis van risicoanalyse

* Opstellen en doorvoeren informatiebeveiligingsbeleid

* Medewerkers trainen in bewust omgaan met
informatie

* Meldproces m.b.t. Datalekken
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De praktijk

e Overzicht hebben

 Rechten van betrokkenen uitvoeren

* Informatiebeveiliging

* Ontwikkeling nieuwe producten/diensten
* Bewerkers

e Aanstellen FG
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Stand van zaken september 2016

e Uitdaging: van ‘Schouderophalen, kan gebeuren’ naar
‘In Control’ krijgen van informatiebeveiliging.’

* Veel media aandacht voor datalekken (reputatieschade, publieke opinie,
mogelijk hoge boetes (€ 820.000,-), bestuurdersaansprakelijkheid, op de
directie-agenda, ... ). Europese Privacy Verordening mei 2018

e Al ruim 3.800 meldingen AP (autoriteit Persoonsgegevens)
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Sjoerd Hartholt ® 20 sep 2016 W 3 reacties

Sinds de Wet meldplicht datalekken van kracht is hebben 172 gemeenten een datalek gemeld. Dat maakt
Autoriteit Persoonsgegevens (AP) bekend tegenover NU.nl. De wet is in januari 2016 ingegaan. In totaal zijn
er nu meer dan driehonderd gemeentelijke datalekken gemeld. Sinds eind mei is het aantal sterk gestegen.

Meer dan driehonderd gemeentelijke datalekken

172 gemeenten met een datalek komt neer op bijna de helft van de in totaal 390 gemeenten. Er zijn onder dat
aantal ook gemeenten die het afgelopen jaar meerdere datalekken hebben gemeld. Het totaal aantal
datalekken van gemeenten ligt volgens NU.nl inmiddels boven de drienonderd. Op 27 mei was dat aantal nog
147, waarmee er een flinke stijging waarmeembaar is in de afgelopen periode.

Een datalek per dag

Tegenover Binnenlands Bestuur gaf de AP aan dat er tussen 1 januari en 27 mei van dit jaar 147 meldingen
van gemeenten binnen zijn gekomen. Dat komt gemiddeid neer op een datalek per dag. Provincies deden in
die periode bij de AP gezamenlijk vier meldingen, bij waterschappen werd er één datalek gemeld. Van
regionale samenwerkingsorganen kwamen 24 meldingen.

ARNN rAatalakkan



Nederlanders onderschatten kans dat zij slachtoffer worden

De meerderheid van de Nederlanders (69%) maakt zich weinig zorgen over zijn digitale veiligheid. Zij
schatten de kans dat zij slachtoffer worden van de grootste dreigingen op internet, zoals ransomware,
phishing en malafide advertenties, veel lager in dan in werkelijkheid het geval is. Staatssecretaris Dijkhoff
van Veiligheid en Justitie: “Internetcriminelen weten steeds weer nieuwe vormen te vinden ons te verleiden om
bijvoorbeeld hun vervalste mails te openen, in te gaan op verzoeken of om op malafide advertenties te klikken. Wij
moeten daarom ook steeds slimmer worden door onze cybersRills te verbeteren. Dit onderzoek laat zien dat we hier nog
flinke stappen moeten zetten. Daarom starten tweehonderd partijen vandaag gezamenlijk de campagne Alert Online om

de cyberskills van burgers en bedrijven te verbeteren.”
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