
1 

“Van IT audit naar Digital Trust  
en Digital Assurance” 
 

Jan Matto, Mazars 

 

ISACA, Round Table 

Breukelen, 7 maart 2016 



‘Start / 
’, door 

‘Start / 
’, door 

9-5-2016 
2 

INHOUD 

 1) Introductie casusposities / “Setting the scene” 
 

 2) We doen de audit goed, maar doen we ook de goede audit? 

 

 3) Digital Trust en Digital Assurance 

 

 4) Drivers voor Digital Trust en Digital Assurance 

 

 5) Voorbeelden Digital Trust en Digital Assurance: 

 a) Informatiebeveiliging 

 b) Privacyvraagstukken 

 

 6)  Rondvraag / discussie 

 



en ‘ ’ 

‘Start / 
’, door 

‘Start / 
’, door 

Even voorstellen: 

9-5-2016 
3 

   Partner Mazars (Management Consultants) 

   Center of Excellence IT-audit & -advisory 

 

   Andere professionele activiteiten: 

 

   Commissie Veilige Verbindingen,     

     EZ,ECP,DHPA 

 

   Commissie “Zeker Online”, Belastingdienst / 
     ECP 

 

   Publicaties over IT-audit en IT security 

 

   Regelmatig spreker  

 

  Colleges voor verschillende universiteiten 

 

 Commissie van toelating / visitatie NOREA 

 

   Stuurgroep Permanente Educatie  Register- 

     accountants  IT en assurance, Veritas / VERA 
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Mazars wereldwijd 

OVER MAZARS 
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Mazars Nederland 

OVER MAZARS 

  
VESTIGINGEN 

10 

45 
PARTNERS 

615 
MEDEWERKERS 

Winnaar 2012:  

Human Rights assurance 

 
Winnaar 2013: 

Corporate culture audit  

 
Incompany 100 - 2015 

2e plaats klanttevredenheid  

accountancy 
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OVER MAZARS 

Assortiment 

 

 IT-audit support jaarrekeningcontrole 

 IT-audit Third Party Memoranda (TPM, 

ISAE3000, ISAE3402, …) 
 IT-audit / bijzondere onderzoeken 

 Privacybescherming (audit, assessment, 

PbD, PET) 

 Informatiebeveiligingsonderzoek en –advies 

 Cyber security  

 Penetratietesten 

 Data analyse 

 Onderzoek incidenten: 

  Data lekken 

  IT-projecten 

  Knelpunten informatievoorziening 
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 IT-sector/ Overheid: Onderzoek omvangrijke overheid ICT-projecten en integriteitissues 

 

 Nederlandse Zorgautoriteit (NZa): Onderzoek datalek en informatiebeveiliging 

 

 Ministerie BZK: Privacy en security audit Elektronische Nederlandse   

    Identiteitskaart (eNIK) 

 
 Ministerie BZK: Privacy Impact assessment identity management systemen (eID 

Stelsel 1.0 en Idensys) 

 

 Central Bank of Ireland: Privacy Impact Assessment  National Credit Register 

 
 International “Human Genome Project”:  Privacy en security risicoanalyse  
 

 Ministerie VenJ / Defensie: Onderzoek robuustheid biometrische gezichtsherkenning-

systemen grenscontrole (No-Q) 

 

 Politie Nederland, WPG Audits / advies beveiligingsbeleid 

 

 Mediation / calamiteiten / project recovery / second opinions 
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 Datalek bij Nederlandse Zorgautoriteit 2014/2015 
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Overheid is verantwoordelijk voor een betrouwbaar identiteitenstelsel in de 

reële wereld én in de virtuele wereld.  

 

Identiteitsfraude in Nederland: 

• Circa 5,6% van de burgers in de periode 2007 - 2011 (4 jaar) is slachtoffer van 

identiteitsfraude.  

• In de jaren 2007 - 2012 (6 jaar) is dit circa 13,3 %.  
• Van deze slachtoffers heeft een deel financiële schade geleden: naar schatting 

9,5% van de gehele bevolking.  

• Over 2012 is berekend dat tussen de 672.787 en 869.816 burgers slachtoffer zijn 

geweest, die gezamenlijk tussen de 393 en 508 miljoen euro schade hebben 

geleden. 

• DigiD uiterlijk 2017 vervangen door nieuw systeem 

 

BRON: 2 april 2013, Brief minister Plasterk en bijbehorende rapportage over de 

Voortgang Toekomstbestendigheid Identiteitsinfrastructuur naar de Kamer.  
 

https://www.rijksoverheid.nl/documenten/kamerstukken/2013/04/02/kamerbrief-

voortgang-toekomstbestendigheid-identiteitsinfrastructuur 

 

 

https://www.rijksoverheid.nl/documenten/kamerstukken/2013/04/02/kamerbrief-voortgang-toekomstbestendigheid-identiteitsinfrastructuur
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 Proportionaliteits-issue Suwinet bij gemeenten 
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 Illegaal gebruik tracking cookies Yieldr (cookie-wetgeving) 
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 Bedrijf XYZ2 
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 Bedrijf XYZ2 
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This presentation could 

include shocking visions 
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 We doen de audit goed, maar doen we nog wel de goede audit? 

Hoe hard is anno 2016  

de koppeling tussen: 

 

 

(IT) Governance   

 

 

 

 

en  

 

 

 

de kwaliteit van een 

IT-systeem? 

 

 

Besturend 

orgaan 

IT 

Governance 

Stelsel van 

interne  

beheersing 

Bestuurd 

systeem 

General IT 

Controls 

IT-systeem 
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Wat beoogt Digital Trust & Digital Assurance ? 

 Geeft inzicht in de toestand van het reële ICT-systeem: “De IT-
werkelijkheid”; 

 Via waarnemingen in de IT-werkelijkheid; 

  Waarnemingen vinden plaats op verschillende systeemniveaus / -lagen 

 Architectuur, inclusief ketens, cloud en onderliggende systeemlagen (onderkent 

dat systemen veelal via netwerken gekoppeld zijn / vervaagde systeemgrenzen) 

 Uitrusting en inrichting; 

 Events en violations in systemen; 

 Transacties, reguliere processen, data. 

 

 Inzet van tooling is daarbij belangrijk; 

 Gaat meer in de richting van monitoring, detectie en respons; 

 Normen te ontlenen uit de actuele context van het IT-systeem; 

 Rapportage / transparantieverslag over systeem functioneren 
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Drivers: Aanscherpingen in wet- en regelgeving die IT-audit raken 

Algemeen privacy: 
 Europees Verdrag Rechten van de Mens  

     (EVRM: privacy, zelfbeschikking, vrije nieuwsgaring) 

  Realisatie van een IT-systeem met verwerkingen van persoonsgegevens        

     impliceert meestal een inbreuk op grondrecht van de bescherming van de 

     persoonlijke levenssfeer 

 Voortgaande digitalisering van maatschappij en economie vergroot de 

risico’s  

 

Maar er zijn ook andere maatschappelijke ontwikkelingen en risico’s: 
 Identiteitsdiefstal / -fraude 

 Wantrouwen in digitale en eGovernment services 

 Risico voor economische groei 

 Verstoringen van marktwerkingen 

 Politieke en Bestuurlijke risico’s   

 …….. 
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Drivers voor Digital Trust & Assurance:  
nieuw gedrag door stakeholders ten aanzien van IT 

Journalists 

Regulators 
Government Privacy regulators 

Citizens, Consumers, Society 

Politics 

Civil rights &  

privacy protectors 

Bits of Freedom Hackers 
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Drivers voor digital assurance komend decennium 

 Aanhoudende stroom aan ICT- en security incidenten 

 Toenemende maatschappelijke en economische relevantie van ICT 

 Toenemende maatschappelijke bewustwording van ICT-risico’s 

 Wet-  en regelgeving inzake privacy, data protectie en mededinging  

 Toenemende ICT-interdependentie ondernemingen en instellingen 

 Toenemende behoefte assurance en transparantie over IT bij 

uitbesteding  

 Ontstaan van nieuwe normen op IT-systeemniveau 

 Ontstaan van nieuwe initiatieven voor IT assurance en gerelateerde 

diensten 

 Toenemende juridisering en aansprakelijkheidsdenken 

 Zichtbare beperkingen van traditionele IT-audit benaderingen / 

conflicten en fricties 
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Drivers: “The Loss of IT Governance 

Financial 

Process 

Commercial/ 

PMC´s 

External 

 integration 

IV. 

III. 

II. 

I. 

Financial 
system 

ERP / 
PSA 

CRM 

Cloud 

IAAS, PAAS, SAAS,  

Big Data 

Information chains 

Cybercrime 

XBRL 

SOA 

Toenemende  
Complexiteit / 
distributie 

Systeem technische  

overgangen  

 

Verschuivingen in  

Dominante macht 

 

Verschillen in compliance 

 

Meer frequente system  

changes 

 

 

Toename risico’s: 
• Strategische rol IT 

• Afhankelijkheid van      

beschikbaarheid IT 

• Information chains 

• Vitale infrastructuren 

• Cyber security risks 

• Ontstaan “hotspots”….. 
• Surveillance en “the Man  

     in the Middle” 

• Aanscherping wet- en 

regelgeving 

• …… 
 



Klik ‘ ’:

‘Start / 
’, door 

‘Start / 
’, door 

9-5-2016 
28 

Digital Trust & Assurance: 
het einde van IT Governance bubble 
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Kleine verdieping achtergrond IT-audit en Digital Assurance 

Traditionele audit benaderingen (main stream) 

 

Beheersdoelstellingen, risico’s,  beheersmaatregelen, stabiliteit 
Rule based   = “harde” normen en maatregelen 

Principle based  = formulering van beheersdoelstellingen 

 

Noodzaak tot meer geavanceerd IT auditeren 

Context based 
De context zet de norm 

Als de context verandert kloppen principles en rules niet meer 
Een IT-systeem zou vooral:  

     A)  een “afbeelding” moeten zijn van haar context 

      B)  dus moeten kunnen anticiperen op haar context 

      C)  IT-architectuur en -uitrusting moeten dat ondersteunen 

 

Digital Assurance focust meer op de systeem context en IT-werkelijkheid 
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Voorbeeld Digital Assurance: logische toegangsbeveiling (1) 

1) Intern: netwerk en besturingssystemen / platform: 

    Netwerk en architectuur zijn bekend en van binnenuit 

    bereikbaar. 

 

 Verkenning en scanning van netwerk en architectuur; 

 

 Uitlezen van security instellingen gevonden objecten; 
 

 Uitlezen van logfiles, sporen, violations, etc; 

 

 Scannen van kwetsbaarheden en instellingen van binnen 

netwerk aanwezige objecten; 
 

 Confrontatie met bevindingen ITGCs,  procedures, 

informatiebeleid, contractuele afspraken etc; 

 

 Rapportage van bevindingen (opinie over 

accountmanagement, logische toegangsbeveiliging, incident 

management, patch management, etc). 
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Voorbeeld Digital Assurance: logische toegangsbeveiling (2) 

2) Extern: Webapplicaties, URLs, IP-reeksen 

 

 

 

1) Intelligence  

gathering 
  Common databases and listings 

2) Metadata / 

metacontent 
Profiling and fingerprinting the system 

3)Reconnaisance 

 / enumeration 

Validation OS, Ports,  

Services, SSL 

4) Testing 

5) Reporting / 

opinion 

Security baselines & 

vulnerabilities 

Common databases with norms,  

standards, best practices, vulnerabilities, 

solutions. 
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Voorbeeld Digital Assurance: privacy en architectuur (1) 

Privacy Principes aantoonbaar ondersteund door IT-architectuur: 

  Verantwoording 

  Grondslag 

  Transparantie 

  Kwaliteit 

  Doelbinding 

  Gegevensminimalisatie 

  PET / PbD 

  Beveiliging 

  Rechten individu:  

       - user consent, 

       - inzage, correctie       

       - recht om vergeten te worden 

  Derde landen buiten EER 

 

 

 

SaaS 

 

PaaS 

 

IaaS 

 

http://en.wikipedia.org/wiki/File:Cloud_computing_types.svg
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Voorbeeld Digital Assurance: privacy en architectuur (2) 

Privacy Risico’s afgedekt door ICT-architectuur: 

 ‘Data deluge'-effect 

 Ontstaan “hotspots” 

 Waardestijging van persoonsgegevens 

 ‘Function creep’ 

 Inconsistente implementatie en naleving verantwoordingsbeginsel 

 Geheime (niet transparante) verwerking van persoonsgegevens 

 Niet toegestane verwerking van persoonsgegevens buiten de EU 

 Datalekken 

 Specifieke risico’s ten aanzien van biometrische identificatie & authenticatie 

 Onrechtmatig gebruik BSN-nummers 

 Onrechtmatig gebruik van uniek identificerende gegevens 
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Digital Trust en Assurance aandachtsgebieden 

     Transparantie van verwerkingen en systemen 

     Actualiteit van security  

     Eigendom van verwerkingen 

     Hardening  

     Segmentering op basis van (systeem)functiescheidingen / Hyper segmentering 

     Pseudonimisering / Pseudo-identiteiten 

      Privacy by Design 

     Privacy Enhancing Technologies 

     Revoked Attribuut Providing  

     Security en encryptie technieken 

     Intrusion detection 

     Vulnerability scans / periodieke Penetratie testen 

    Systeemontwikkelproces / Code reviews 

     Invoervalidatie / Error Handling 

    Change management / inbedding compliance risks (bijvoorbeeld PIA) 
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Vragen en discussie 
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 Het werk van de IT-auditor wordt kritischer beoordeeld: Maatschappelijke 

relevantie en aandacht IT en dus IT-audit neemt toe.  (wet- en regelgeving, politiek 

merkbaar falen, media aandacht). 

 

 Wil de IT-auditor relevant blijven dan moet deze zich veel meer focussen op de “IT-
werkelijkheid” en minder op governance, interne beheersing, aansprakelijkheid en 

compliance. 

 

 Zonder tooling gaat het niet meer lukken. 

 

 Het is ook de IT-architectuur en inrichting die compliant moet zijn. 

 

 Transparantie van systemen en verwerkingen is de norm 

     Het gaat om Trust door Transparency, desnoods zonder Assurance. 

 

 Het einde van de governance bubble is onvermijdelijk. Wat moeten we straks nog 

met normen als  normen als ISO/NEN, COBIT, etc? 
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Dank voor uw aandacht! 

jan.matto@mazars.nl 

06 535 78 232 

@Jan_Matto 


