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Agenda

> GOVCERT.NL

> Samenwerking met de vitale sectoren

> De ontwikkelingen op het gebied van cybercrime
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CERT/CSIRT

Zie: www.cert.org
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Preventie: advisory
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Presenter
Presentation Notes
Hoe komt een advisory tot stand?



Continue volgen van open en gesloten bronnen (o.a. websites, maillijsten), ca 600 stuks

Is de informatie relevant voor de deelnemers van govcert.nl?

Indien ja; schrijf een advisory/alert en bepaal bijbehorende risico

Uitbrengen van advisory/alert, de wijze van communiceren hangt mede af van het risico wat de advisory / alert beschrijft



Vragen die de kans dat iets optreed proberen te kwantificeren

Vragen die een maat geven voor de grootte van de schade als een gebeurtenis werkelijk zou plaatsvinden

‘geautomatiseerde’  vragenlijst zorgt voor herhaalbaar proces

Aantal uitgangspunten gehanteerd voor kans en schade bepaling, bv altijd een Firewall aanwezig. Deze uitgangspunten zijn bekend bij de deelnemers.



Een deelnemer zal daarna vervolgens altijd zelf een afweging moeten maken wat het daadwerkelijk gevolg is voor zijn/haar situatie. Wij beschrijven alleen algemeen, de impact op een bedrijfsproces kunnen wij niet inschatten.



Op jaarbasis worden er ca 400 advisory’s uitgebracht,  daarnaast verschijnen er ook nog een ca 400 updates op eerder uitgebrachte advisorys, bijvoorbeeld als er inmiddels wel een patch beschikbaar is gesteld, of risico/schade rating veranderd bijvoorbeeld omdat er inmiddels exploits beschikbaar zijn.



Preventie
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Presenter
Presentation Notes
Waarschuwingsdienst.nl is voor burger en MKB, en is maar een heel klein deel van de activiteiten van govcert.  Is  ‘ eenrichtingverkeer’ in die zin dat we informeren en voorlichten maar geen ondersteuning bieden bij problemen bv (we zijn geen helpdesk )  Een  gedeelte van de govcert advisorys die we relevant voor deze doelgroep vinden worden via waarschuwingsdienst.nl gecommuniceerd
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GOVCERT.NL: kennisuitwisseling
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Presenter
Presentation Notes
Factsheets, 

als daar aanleiding voor is publiceren we factsheets, meestal gedreven door de actualiteit of een vraag die bij meerdere van onze deelnemers leeft. Voorbeelden van recente facsheets zijn 

de kwetsbaarheid in het dns (kaminsky), 

de out of band patch van microsoft ms08-67 

en recent naar aanleiding van de md-5 ontwikkelingen. 

Een ander product is het jaarlijkse trendrapport, verschijnt elk jaar medio juni

De advisorys zijn al genoemd

Verder organiseert govcert al vele jaren een symposium in het najaar voor onze deelnemers en partners. 
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Agenda
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> De ontwikkelingen op het gebied van cybercrime
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Vitale sectoren
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Presenter
Presentation Notes
Een volledige opsomming van de viatle sectoren is te vinden op de site van het ministerie van binnenlandse zaken (www.bzk.nl) kijk bij veiligheid/nationale veiligheid/vitale infrastructuur



Informatie delen met de vitale sectoren
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Presenter
Presentation Notes
Gebaseerd op het CPNI Information Exchange model (www.cpni.gov.uk)

In Nederland opgezet door NICC als PubliekPrivateSamenwerking (www.samentegencybercrime.nl)

Per sector een ISAC bestaande uit de meest relevante spelers uit de sector, voorgezeten door een van de deelnemers uit de sector.

In elke ISAC zijn ook medewerkers van AIVD, KLPD en GOVCERT.NL vertegenwoordigd. 

Strikte regels van toepassing voor deelnemers en het delen van informatie





Werkt het?

> De ene ISAC is wat ‘verder’ dan de ander
▪ FI-ISAC heeft veel activiteiten
▪ Rail-ISAC is (nog) in opstartfase

> Alle partijen ervaren de informatiedeling als zeer 
waardevol

> Enkele ISAC’s nemen deel in onderzoeksprojecten en het 
uitbrengen van publicaties

> Initiatieven in een ISAC zijn vaak ook waardevol voor 
andere ISAC’s

> Tijdsinvestering is nodig om een ISAC succesvol te 
maken
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Ontwikkelingen
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Phising op maat
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Presenter
Presentation Notes
Specifieke(re) malware spam

teksten toegespitst op Nederlandse situatie

aansluitend op actuele gebeurtenissen

inspelend op nieuwsgierigheid van de mensen





Polymorfe malware
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Presenter
Presentation Notes
Malware heeft vele gezichten, in de kern dezelfde schadelijke werking maar steeds iets andere verschijningsvormen waardoor lastig(er) te detecteren.



Nep anti-virus
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Presenter
Presentation Notes
Misleidende software laat gebruiker denken dat zijn computer geinfecteerd is, tegen betaling wordt vervolgens zogenaamde besmetting opgelost. 



Nep-codecs
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Presenter
Presentation Notes
Gebruikers worden naar een site gelokt met bijvoorbeeld een bericht als ‘ kijk hier voor beroemdheid X in compromiterende situatie Y’  na de melding om juiste codec te laden wordt er malware geinstalleerd ipv de codec (of ook malware bij de codec)



Infecteren vertrouwde sites
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Presenter
Presentation Notes
Drive by downloads; je surft over een site en bent geinfecteerd omdat er ongemerkt malware geinstalleerd wordt

EN het hoeven niet eens kwaadaardige sites te zijn die je bezoekt , ook gerespecteerde sites zijn het haasje

-> vaak door kwetsbaarheden in CMS systemen



Hierbij een aantal voorbeelden van sites die geinfecteerd waren



Man in the browser
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Presenter
Presentation Notes
De aanvalstechnieken verschuiven van man in the middle naar man in the browser



Fast-flux netwerken

Zeer snelle wisseling van de 
internet-adressen van 
kwaadaardige systemen
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Nieuwste ontwikkelingen

> Toename van applicatie gerichte malware
▪ PDF, Flash, Quicktime, …

> Detectie van Virtualisatie
> Imitatie-hardware met malware
> Malware gericht op printers & copiers
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Presenter
Presentation Notes
Applicatie malware, minder op het os gericht

Detectie virtualisatie: bij malware analyse in ‘sandbox’  malware ziet dat en houdt zich gedeist

Imitatie hardware, denk aan fake cisco routers waarbij de software extra ‘features’ bevat, een geldautomaat die al gemanipuleerd is af fabriek etc

Printer / copier is ook gewoon computer dus ook doel, want wordt vaak over het hoofd gezien in update/patch cylcus





Hoe hiertegen te wapenen?

> Houd software up to date en patch, patch patch
> Zorg voor anti-virus/malware software
> Beveilig de eindpunten
> Train de gebruikers: weersta de verleiding, weet 

waarop je klikt!
> Zorg voor goede informatie :Inzicht vergroot 

alertheid
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Presenter
Presentation Notes
Is een beetje ‘ open deuren’  De problematiek is complex en er bestaan geen eenvoudige oplossingen, maar door in elk geval de volgende zaken uit te voeren bereik je al een hoop.



Vooruitblik 2009
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Presenter
Presentation Notes
Zoals ieder jaar vragen enkele media aan GOVCERT.NL welke zaken zij verwacht op securitygebied in 2009. Ook dit jaar. We formuleren een aantal verwachtingen, op basis van ontwikkelingen die al gaande zijn (ontwikkeling postbus 51-campagne cyberveiligheid van Justitie, werk van Team High Tech Crime en OM, en uiteraard onze eigen waarnemingen. We kiezen er voor niet alleen dreigingen te communiceren, er gaan immers ook diverse dingen heel goed in de strijd tegen cybercrime. We willen onze verwachtingen graag met u delen. 



In 2009 zal duidelijk worden dat criminelen steeds meer focussen op kwetsbaarheden in browsers. Dit zagen we in 2008 ook al in toenemende mate, maar dat zal zich doorzetten in 2009. Browsers krijgen steeds meer functionaliteiten, draaien op ieder besturingsssysteem en zijn daardoor interessant om aan te vallen.

Browser wordt steeds meer het hart waar alles om draait en daarmee interessanter als aanvalsvector, we bedoelen dus niet dat er veel kwetsbaarheden in zitten / ontdekt worden (dat is nu ook al) het gaat erom dat je ook via de browser en de daarin toenemende functionaliteit steeds meer kan 
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Presenter
Presentation Notes
In het Trendrapport 2008 van GOVCERT.NL is al gesignaleerd dat de computergebruiker thuis steeds vaker doelwit wordt van cybercrime. In 2009 wordt zowel door overheid als bedrijfsleven veel aandacht gegeven aan het bewustzijn van de individuele comptutergebruiker dat een veilige computer van groot belang is. Voorbeelden zijn ISP’s, hard- en softwareleveranciers, de bancaire sector en overheden (waaronder Waarschuwingsdienst.nl) die veel aan bewustwording doen.
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Presenter
Presentation Notes


Door de intensieve samenwerking in de veiligheidsketen, verwachten we dat ook in 2009 weer diverse criminele organisaties ontmanteld worden. Met name internetcriminelen die zich bezig houden met de ontwikkeling en het uitbuiten van botnets, netwerken van computers die zij onder hun beheer hebben, zonder dat de eigenaar dit weet. Met een dergelijk netwerk kan een scala aan criminele activiteiten (fraude, stelen van bank- en creditcard gegevens en wachtwoorden, spamming, scamming) worden uitgevoerd. 





Vragen?
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Links

www.govcert.nl
www.waarschuwingsdienst.nl

www.samentegencybercrime.nl
Informatieknooppunten: nicc@ictu.nl

info@govcert.nl
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